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1. GIRI$

Miizeler, bankalar ve finansal aglar gibi karmagik bilgi sistemleri, modern ¢agda kurumsal giivenligin ve siirdiiriilebilirligin
temel direkleridir. Finansal veri akislarinin hatasiz yonetimi ve kullanici deneyiminin en iist diizeyde sunulmasi bilisim sektoriiniin
oncelikli hedefleri arasindadir. Bu caligmada, React frontend mimarisi ve Node.js sunucu altyapisiyla gelistirilmis, rol tabanli erisim

yetkilendirmesi (RBAC) ile donatilmis dijital bir banka simiilasyon sisteminin kurulumu ve konfigiirasyon adimlar1 agiklanmustir.

1.1. Projenin Amaci

Bu projenin temel amaci, React ve Node.js mimarileri kullanilarak bir dijital banka simiilasyon sisteminin kurulumu ve yonetimi
siirecini agiklamaktir. Gelistirilen sistem, kullanict arayiizii ile sunucu katmaninin uyumunu test etmek amaciyla simiile edilmistir.

Proje, asagidaki temel hedefleri gergeklestirmeyi amaglar:

e React 19 ve Redux Toolkit yardimiyla merkezi durum ydnetimi altinda modern bankacilik modiillerini kurmak.

e JSON-Server ve Node.js mimarisiyle hafif RESTful API servis simiilasyonu saglayarak gercek zamanli istek-yanit dongiilerini

simiile etmek.
e Yonetici (Admin), Gorevli (Staff) ve Miisteri (Customer) rollerine dayali yetkilendirme (RBAC) kontroliinii gerceklestirmek.

o Kart limitleri, canli log takibi, para transferleri ve doviz kuru giincelleme mekanizmalarini istemci tarafinda tutarli olarak

saklamak.

1.2. Proje Kisitlar

Egitim ve sunum hedefleri dogrultusunda proje gelistirilirken asagidaki teknik ve mimari kisitlar uygulanmistir:

e Kisit 1: Bu raporda bankacilik simiilasyonunun kavramsal ve uygulamali kurulum adimlarina odaklanilmistir. Sistem altyapisi,

ag giivenligi, sunucu yiik dengeleme (load balancer) veya yiiksek erisilebilirlik yapilandirmalart detayli sekilde ele alinmamustir.
o Kisit 2: Kullanilan bilgiler, React 19 ve json-server v0.17 siiriimleri ile resmi dokiimantasyonlar ile sinirlidir. Farklr siiriimlerde
veya farkli isletim sistemlerinde karsilagilabilecek varyasyonlar kapsam dis1 birakilmistir.
o Kisit 3: Rapor, sunucu kurulumu ve temel konfigiirasyon ile sinirlidir; gercek finansal ag entegrasyonu veya harici API baglanti

senaryolar1 kapsam disinda birakilmigtir.
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2. MATERYAL VE YONTEM

2.1. React ve Frontend Mimarisi

React, modern kullanict arayiizleri gelistirmek i¢in kullanilan bilesen tabanli bir JavaScript kiitiiphanesidir. Proje kapsaminda,
durum (state) yonetimi icin Redux Toolkit, yonlendirme (routing) i¢in React Router ve stil katmani i¢in Tailwind CSS kullanilmustir.

Bu yapilar, uygulamanin esnek, modiiler ve yliksek performansli ¢aligmasini saglar.

2.1.1. istemci Durum Yoénetimi (State Management)

Redux Toolkit (RTK), uygulamanin genelindeki bakiye durumlari, kart limitleri, giris yapmis kullanicinin bilgileri ve canlt Audit
Log kayitlarim tek bir kaynaktan yonetmek amaciyla entegre edilmistir. Bu sayede, Miisteri paneli iizerinden yapilan bir transfer
islemi, durumu dogrudan giincelleyerek aninda Personel ve Yonetici konsollarina tutarli sekilde yansitir. RTK Slice yapisi sayesinde

asenkron veri akislari (Thunk) giivenli bir sekilde yonetilir.

2.1.2. Arayuz Tasarimi ve Animasyonlar

Geligmis kullanici deneyimi sunabilmek adina, sayfa gecisleri ve etkilesimli kart limit kaydiricilari Framer Motion animasyon
kiitiiphanesiyle zenginlestirilmistir. Form alanlarinda Yup ve React Hook Form kombinasyonu entegre edilerek girdi alanlarindaki

veri dogrulamalarinin form gonderilmeden dnce istemci tarafinda saniyeler i¢inde yapilmasi garanti altina alinmigtir.

2.2. Node.js ve json-server Kavrami

Node.js, JavaScript kodlarinin tarayici diginda, sunucu tarafinda galistirilmasini saglayan bir ¢alisma ortamidir. json-server ise
yerel bir JSON dosyasini (db.json) veri kaynagi olarak kullanarak hizlica RESTful API sunucusu olusturmay1 saglayan bir aragtir.

Projede, bu iki yap1 kullanilarak banka iglemlerinin arkasinda duran veri saklama ve isleme mantig1 simiile edilmistir.

2.2.1. Sunucu Altyapisi

Astra Bank API Sunucusu, server.js dosyasi araciligiyla yonetilmektedir. Express ara katmanlari (middleware) entegre edilerek,
standart json-server rotalarm Stesinde 6zel kimlik dogrulama filtreleri yerlestirilmistir. Istemciden gelen Authorization baghgindaki

Base64 kodlanmis token verisi bu katmanda ¢dziilerek yetkilendirme kontrolii saglanir.

2.2.2. islem Mantig (Transaction Logic)

API sunucusu, gelen para transferi isteklerinde gondericinin bakiyesini diisiirerek alicinin bakiyesini artiran atomik islemi
gerceklestirir. Es zamanli olarak bu hareketler ‘transactions’ tablosuna yazilir ve anlik giincellenen veri tabani (db.json) diske
kaydedilir.
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2.3. Veri Tabani ve Rol Tabanh Giivenlik Yapisi

Uygulamada rol tabanli erisim kontrolii (RBAC) uygulanmistir. Sistemde {i¢ temel rol tanimlanmis olup, her roliin yetkileri ve

erigebilecegi sayfalar siirlandirilmistir. Veriler yerel diskte db. json dosyasi icerisinde tutulmaktadir.

2.3.1. Rol Tanimlar (RBAC)

Sistemde roller; Yonetici (Admin), Banka Gorevlisi (Staff) ve Miisteri (Customer) seklinde ayrisir. Admin, personel hesaplarini
yonetme yetkisine sahipken; Staff, miisteri hesaplarini inceleyebilir ve talepleri yanitlar; Customer ise transfer ve kart iglemlerini

gerceklestirir. Her roliin kendine ait API endpoints yetkileri sunucu tarafindaki middleware'de filtreler araciligryla korunur.

2.3.2. Yonetici ve Personel Rol iliskisi

Yonetici (Admin) paneli iizerinden eklenen personeller veri tabanindaki users tablosuna role: "staff" etiketi ile yazilir.
Personeller sisteme girdiklerinde sadece gorevli ekranlarini gorebilirken, Admin paneline veya Miisteri paneline erisimleri React

Router diizeyindeki engellerle engellenir. Bu sayede bilisim giivenligi mimarisine uygun bir ayristirma saglanmis olur.

2.3.3. Sayfa ve URL Koruma Politikasi

Astra Bank simiilasyon sisteminin rol tabanli giivenlik mimarisi, istemci tarafinda ProtectedRoute kontrolii ile desteklenmistir.
Bu kontrol sayesinde, kullanicilarin tarayict ¢gubuguna el ile farkli bir roliin URL'ini yazarak sisteme sizmaya calismas: durumunda
yonlendirme kurallar1 devreye girerek istegi engeller ve kullaniciy1 403 hata sayfasina yonlendirir. Bu, bilisim giivenligi mimarisinde

en ¢ok dikkat edilen kisitlama yontemidir.
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3. KURULUM

3.1. Node.js ve Bagimliliklarin Kurulmasi

Astra Bank simiilasyon sisteminin ¢aligabilmesi i¢in dncelikle Node.js runtime ortaminin ve NPM paket yoneticisinin sistemde

kurulu olmasi gerekmektedir.

3.1.1. NPM Kurulumu

Node.js resmi web sitesinden indirildikten sonra sistem degigkenlerine eklenir. Kurulumun dogrulanmasi i¢in terminalde node -v

ve npm -v komutlart ¢alistirilir. Asagida Node.js indirme arayiizii sunulmustur.

Node.js Official Download Site

node.js Docs | About | Downloads

Windows Installer
.msi (x64)

‘ .pkg (x64) ’

Sekil 3.1.1.1. Node.js Resmi Indirme Sayfasi
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3.1.2. Bagimlilik Paketlerinin Temini

Proje klasoriiniin kok dizinindeyken npm install komutu calistirilarak package.json igerisindeki React, Redux, Tailwind ve
json-server paketleri sisteme indirilir. Agagidaki komut satir1 lizerinde NPM ve Node.js siirimlerinin teyidi ve kurulum loglar

gosterilmistir.

Administrator: Command Prompt

Sekil 3.1.2.1. Node ve NPM Siiriim Kontrolli Ekrani

3.1.3. Siiriim Kontrolleri

Kurulum tamamlandiktan sonra, package.json dosyasi agilarak bagimliliklarin dogru siiriimlerde kuruldugu kontrol edilir. Bu,

uyumluluk sorunlarini dnlemek agisindan kritik bir adimdir.
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3.2. Astra Bank Sistem Kurulumu

Proje dizini igerisinde arayiiz dosyalar1 ve sunucu yapilandirma dosyalarinin biitiinliigii kontrol edilir.

3.2.1. Arayiiz ve Sunucu Dosyalari

Gelistirilen React arayiiz modiilleri ‘src/* klasorii altinda bulunurken, REST API isteklerini karsilayan ara sunucu kodlar ise kok
dizindeki ‘server.js* dosyasinda yer almaktadir. Arayiiz ve sunucunun yerel ortamda problemsiz haberlesebilmesi i¢in proxy ayarlari

yapilandirilmigtir.
3.2.2. Veri Tabani Yapilandirmasi

Kullanic rolleri ve banka iglemlerinin saklandig1 db.json dosyasi editorle agilarak dogrulanir. Dosyada admin, staff ve customer

kullanici tanimlar1 mevcuttur.

db.json - Astra Bank Database Editor

{
"users": [

{
"id": "1,
"username": "admin",
"password": "adminpassword",
"role": "admin"

¥

{
"id": "2",
"username": "staff",
"password": "staffpassword",

"role": "staff"

—

Sekil 3.2.2.1. db.json Veri Tabani Yapilandirma Ekrani
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3.2.3. Uygulamanin Basglatiimasi

Simiilasyon sisteminin ayaga kalkmasi i¢in sunucu ve arayiiz servislerinin es zamanli ¢aligtirilmasi gerekmektedir.
3.2.3.1. Sunucu ve Port Ayarlari

Sunucu tarafindaki node server.js komutu yardimiyla API sunucusu 5001 portunda baslatilir ve db.json veri tabanini

dinlemeye alir. AP isteklerine yanit verme siireci anlik loglanir.

Astra Bank Mock API Server Terminal

Sekil 3.2.3.1. API Sunucu Galistirma Ekrani

3.2.3.2. Vite Dev Sunucu Baslatiimasi

Istemci modiilleri igin proje kok dizininde “npx vite' veya ‘npm run dev' komutu verilerek React gelistirme sunucusu port 5173

tizerinde baslatilir. Sunucunun hazir olma siireci CLI ekraninda listelenir.
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3.2.4. Tarayici Uzerinden Erigim ve Dogrulama

Tarayici agilarak http://localhost:5173/ adresine girilir. Karsimiza gelen Astra Bank Giris ekran1 dogrulanir. Bu ekranda

sifreleme ve form dogrulama kontrolleri (form validations) etkindir.

Astra Bank Login Ul Screen

Kullanici adi ve sifrenizi giriniz

[Kullanlm Adi ]

[sifre |

Girig Yap

Sekil 3.2.4.1. Astra Bank Girig Ekrani

3.2.5. Canli Sistem Loglar Takibi

Yonetici paneli tizerinden, veritabanina gelen tiim API istekleri ve kritik iglemler canli izleme ekranindan gbzlemlenir. Bu loglar

Redux store tizerinde depolanarak arayiize anlik basilir.

10
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3.2.6. Goklu Rol Girig Testleri

Admin, Personel ve Miisteri hesaplariyla sisteme girigler yapilir. Bir roliin diger roliin URL'ine gecis yapma denemeleri

ProtectedRoute ile bagartyla engellenir. Yetkisiz giris durumunda gosterilen 403 engelleme ekran1 agagidadir.

Astra Bank Security - Access Intercepted

[ 403 ] YETKISiZ ERISIM ENGELLENDI

Bu sayfaya erigim yetkiniz bulunmamaktadir.

Sekil 3.2.6.1. Yetkisiz Erisim Engelleme Ekrani
3.2.7. Para Transferleri ve Dogrulama

FAST/EFT transfer islemlerinin ardindan gonderen hesaptan paranin diistiigii, alict hesaba gectigi teyit edilmistir. Bu islemler

API sunucusu iizerinden db.json veri tabanindaki transactions tablosuna saniyeler i¢inde kaydedilmektedir.

1
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3.2.8. Kart ve Limit Yonetimi

Arayiizde kart dondurma islemi aktif edilerek, dondurulmus bir kartla harcama yapilmak istendiginde sistemin bunu reddettigi

teyit edilmistir. Kart limitleri de kullanic1 tarafindan anlik giincellenebilmektedir.

Astra Bank Card Settings Menu

Kart Ayarlarim

Kart Durumu: [ DONDURULMUS ]
Harcama Limiti: 25.000 TL

Sekil 3.2.8.1. Kart ve Harcama Limiti Yonetim Ekrani

4. SONUC

Astra Bank simiilasyon sisteminin kurulum ve dogrulama testleri basariyla gerceklestirilmistir. React bilesenlerinin durum
yonetimindeki kararliligi, json-server API'sinin yanit hizi ve RBAC yetki filtrelemesinin giivenlik hedeflerini tam olarak karsiladig:
gozlemlenmistir. Bu proje, modern istemci-sunucu mimarilerini kavramak i¢in kapsamli bir temel olusturmaktadir. Gelecek

calismalarda, daha genis SQL veritabani entegrasyonlari ile sunucu dayaniklilik testlerinin yapilmas: hedeflenmektedir.

12
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5.

(]
(2]
(3]
[4]

KAYNAKCA

React v19 Resmi Dokliimantasyon Sayfasi
Redux Toolkit State Management Kilavuzu
Tailwind CSS Stil Kitiphanesi Dokiimantasyonu

JSON Server Mock REST API Sunucu Kilavuzu
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https://react.dev/
https://redux-toolkit.js.org/
https://tailwindcss.com/
https://github.com/typicode/json-server

